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Introduzione

File Protector (© Actalis S.p.A.) & un'applicazione che consente la firma digitale, la marcatura
temporale e la cifratura di file di ogni tipo e dimensione, nel rispetto della normativa vigente e degli
standard tecnici di riferimento.

Molto versatile e di facile uso, File Protector & disponibile per ambiente Windows, MacOS X e Linux.
Questa guida fornisce le informazioni essenziali per I'uso di File Protector.

Per maggiori dettagli si rimanda al Manuale Utente.

£ Torna al sommario

Concetti di base
Firma digitale

La firma digitale & un'operazione con la quale si genera un codice crittografico che dimostra l'identita e
I'integrita di un documento. In altre parole, la firma digitale permette di verificare che il documento:

® ¢ stato firmato da una ben precisa persona
® successivamente, non ha subito modifiche
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La firma digitale si basa su algoritmi crittografici che richiedono il possesso, da parte dell'utente, di una

chiave privata e di un corrispondente certificato. La chiave privata ed il certificato sono normalmente
memorizzati su un dispositivo elettronico simile ad una carta di credito, chiamato smartcard, oppure su
un token USB (in entrambi i casi si tratta di microchip con funzionalita crittografiche):

Smartcard Token USB

In fase di generazione della firma, € necessario digitare il PIN della propria smartcard o dispositivo USB.

Il certificato € un piccolo file contenente informazioni essenziali per la verifica della firma:

il nome ed il codice fiscale dell'utente titolare (es. Mario Rossi)
il nome dell'azienda di appartenenza, se applicabile

il nome dell'ente certificatore (es. Actalis S.p.A.)

la data di inizio e la data di fine validita

la chiave pubblica del titolare

altre informazioni di servizio

Il certificato viene rilasciato all'utente da un ente terzo fidato, detto certificatore (Certification
Authority, CA).

Dopo aver generato una firma digitale, questa viene solitamente salvata in un file detto busta
crittografica; |la busta contiene normalmente anche il documento di partenza ed il certificato del
firmatario, cosi da tenere insieme tutte le informazioni necessarie per la verifica.

Esistono diversi formati di busta crittografica; il piu diffuso & quello conosciuto come PKCS#7 (in tal caso
il file ha I'estensione P7M).

Affinché la firma digitale abbia un pieno valore legale (in tal caso si parla di firma qualificata), devono
essere rispettate diverse norme di legge che stabiliscono requisiti relativi alle chiavi, al certificato, alla
smartcard, al certificatore, al formato della busta crittografica, eccetera. Puoi trovare una rassegna delle
principali norme di legge sul sito dei servizi di certificazione di Actalis: http://portal.actalis.it.

La icona di un documento firmato con File Protector assume il seguente aspetto:

=

Contratto XYZ
del 2009-04...

£ Torna al sommario

Marcatura temporale

La marcatura temporale (time-stamping) di un documento & un'operazione con la quale si ottiene, da
un ente terzo fidato, un piccolo file chiamato marca temporale; questa permette di dimostrare che il
documento di partenza effettivamente esisteva non piu tardi di un dato momento (data e ora), cosi da
poter risolvere eventuali contestazioni al riguardo. La marcatura temporale di un documento pud essere
molto importante in diverse situazioni, come ad esempio:

trasmissione di documenti entro una data-limite
invio di offerte in risposta a gare d'appalto
deposito di contratti di qualsiasi genere
sottomissione di richieste di brevetto
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Inoltre, la marcatura temporale di un documento firmato permette di accertare la data-ora in cui la firma
digitale & stata effettivamente apposta, quando tale informazione non sia ottenibile in altro modo.

La marca temporale (time-stamp token) si ottiene inviando una opportuna richiesta attraverso Internet
ad un ente detto Time-Stamping Authority (TSA). La richiesta contiene I'impronta (digest) del
documento. La TSA risponde generando la marca temporale ed inviandola all'utente. La marca temporale

contiene:
® data e ora certa di generazione
® impronta (digest) del documento
® nome della TSA
® firma digitale della TSA
® altre informazioni di servizio

Affinché la marcatura temporale abbia un pieno valore legale, essa deve essere ottenuta da un
certificatore accreditato che opera nel rispetto delle norme vigenti. Il ruolo di TSA e dunque svolto da un
certificatore.

La icona di una marca temporale ottenuta con File Protector assume il seguente aspetto:

Confratho XYZ
del 2009-04...

£ Torna al sommario

Cifratura (crittografia)

La cifratura (detta anche crittografia) di un documento & un'operazione con la quale si rende quel
documento completamente illeggibile per chiunque, ad eccezione di chi possiede la chiave che permette
di decifrarlo, ossia riportarlo "in chiaro". La cifratura, dunque, permette di assicurare la confidenzialita di
informazioni riservate.

Per cifrare un documento in modo che solo un particolare destinatario possa leggerlo, il mittente deve
avere a disposizione il certificato di quel destinatario, poiché I'operazione di cifratura richiede I'uso della
chiave pubblica.

Per poter decifrare un documento, il destinatario deve avere a disposizione la propria smartcard, in
quanto l'operazione di decifratura richiede I'uso della chiave privata.

Le operazioni di firma digitale e cifratura possono essere combinate tra loro: in altre parole, un
documento puo essere firmato e successivamente cifrato, cosi da garantirne sia la paternita che la
segretezza.

Per maggiori informazioni, si rimanda al Manuale Utente.

La icona di un documento cifrato con File Protector assume il seguente aspetto:

Contratio XYZ
del 2009-04...

£ Torna al sommario

Configurare I'applicazione

Se avete ricevuto il software insieme alla smartcard, File Protector dovrebbe essere gia pre-configurato
in modo corretto. In ogni caso, per la configurazione si procede come segue. Avviare l'applicazione,
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inserire la smartcard nel lettore e quindi selezionare la voce "Configurazione" del menu "Dispositivo";

apparira la seguente finestra di dialogo:

Configurazione del dispositivo crittografico

introdurre le informazioni aggiuntive necessarie
Tipg di dispositivo
(") Software (Elips taken)
%) Hardware (PKCS#11)
Dispositivo Software-
Percorso: [
- Dispositive Hardvare-

Tipo:  |Siemens CardOS 4.2B 64K

Selezionare il tipo di dispositivo crittografico che siintende utilizzare e

w Sfoglia...

| Imposta automaticamente (se possibile)

Lettare: | (rileva automaticamente)

[ oK ] [ Annull

A questo punto cliccare sul bottone "Imposta automaticamente": se la smartcard vi & stata fornita da
Actalis, essa sara riconosciuta e configurata in modo automatico. Altrimenti, selezionare il tipo corretto di
smartcard dal menu a discesa. Cliccare infine sul bottone "OK" per concludere. L'impostazione viene
memorizzata, quindi in seguito non sara piu necessario svolgere questa operazione.

Per quanto riguarda il lettore di smartcard da usare, di norma & preferibile lasciare che File Protector lo

determini in modo automatico (questo & I'effetto dell'impostazione iniziale "rileva automaticamente").
Altrimenti, selezionare il lettore desiderato dalla lista a discesa.

£ Torna al sommario

Firmare un file

Per poter firmare un file, dovete avere almeno un certificato valido di firma sulla vostra smartcard. Se ne
avete piu di uno, in fase di firma dovrete scegliere il certificato desiderato.

Si puo avviare la firma digitale di un file in tre modi diversi, descritti di seguito:

® dall'esterno dell'applicazione, attraverso il menu contestuale di Windows Explorer
® dall'esterno dell'applicazione, mediante "drag-and-drop"

® dall'interno di File Protector

Il primo metodo, disponibile al momento solo in ambiente Windows, consiste nel cliccare sull'icona del
file desiderato con il tasto destro del mouse, per visualizzare il menu contestuale; qui selezionare la voce

"Firma con File Protector" per avviare |'applicazione e firmare il file. Vi verra richiesto il PIN della
smartcard. La firma digitale verra salvata nella stessa cartella del documento di partenza, con estensione
P7M. Per esempio, la firma del file contratto.pdf verra salvata in un file di nome contratto.pdf.p7m.
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Apri con Acobat 8
Stampa
Apri con Adobe Reader &

£z Firma con File Protector
Invia a
Tadia
Copia
Crea collegamenta
Elimriina
Rinoming

Proprieta

contratio

Il secondo metodo ¢ particolarmente comodo se |'applicazione File Protector & gia avviata. In tal caso,
la firma di un file si puo avviare trascinando l'icona del file desiderato sopra l'area-bersaglio di File
Protector:

Per firrmare un file o una directory, oppure
per verificare e/o decifrare un file protetto,
trascinarlo sopra questarea.

Come terzo metodo, se |'applicazione File Protector & gia avviata, per avviare la firma di un file si puo
anche:

® selezionare la voce "Firma" dal menu "File"

® oppure cliccare sul bottone "Firma" della toolbar

In entrambi i casi verra visualizzata una finestra di selezione file per consentirvi di scegliere il file
desiderato.

Avviando la firma dall'interno di File Protector, € possibile eseguire anche una firma multipla (vedere la
sezione relativa).

£ Torna al sommario

Firmare una cartella

Con File Protector & possibile firmare tutti i file presenti in una cartella con una singola operazione.

Sono disponibili due modalita di firma di una cartella:

¢ firma individuale di ciascun file
® firma di un elenco delle impronte dei file
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Nel primo caso vengono prodotte tante buste crittografiche P7M quanti sono i file presenti nella cartella
di input. Nel secondo caso, invece, viene prodotta una singola busta crittografica in formato XML. II
secondo metodo & piu veloce e consente un forte risparmio di spazio su disco, quando la cartella di input
contiene molti documenti.

Come nel caso della firma di un singolo file, si puo avviare la firma di una cartella in tre modi diversi:

® dall'esterno dell'applicazione, attraverso il menu contestuale di Windows Explorer
® dall'esterno dell'applicazione, mediante "drag-and-drop"
e dall'interno di File Protector

Il primo metodo, disponibile al momento solo in ambiente Windows, consiste nel cliccare sull'icona della
cartella desiderata con il tasto destro del mouse, per visualizzare il menu contestuale; qui selezionare la
voce "Firma Cartella con File Protector" per avviare l'applicazione ed avviare il processo di firma.

Apri
Esplora
Open Command Window Here
Cerca...

&z Firma Cartella con File Protector
4 Combina file supportati in Acrobat. ..

Invia a

Taglia
Copia

Crea collegamento
Elimina
Rinomina

Proprieta

Il secondo metodo ¢ particolarmente comodo se |'applicazione File Protector & gia avviata. In tal caso,
la firma di una cartella si puo avviare trascinando l'icona della cartella desiderata sopra |'area-bersaglio
di File Protector (vedere la figura).

Il terzo metodo, utilizzabile se I'applicazione File Protector & gia avviata, consiste nel selezionare la
voce "Firma Cartella" dal menu "File".

Qualunque sia il metodo scelto per avviare la firma di una cartella, apparira la seguente finestra di
dialogo:
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Firma cartella

Cartelz di input:

' C:ADocuments and Settings\Administrator Deskiop!\ Contratti Sfoglia...

Cartellz di output:

E-C:'-‘Dncuments anu:i Setting;L_P;u:.lministratnr-'-:Desktnp'-.lCcuntratti
Cipzioni
[]Genera e firma un file delle impronte (fingerprint) invece dei singoli file
[] Apponi anche marca temporale al file delle impronte

Certificata di firra: |Firma Digitale Qualificata 10-2008 - Certificata di firma digitale % |

Avanti = ] [ Annulla

In questa finestra occorre scegliere la modalita di firma desiderata e le relative opzioni. Dopodiché,
cliccando sul bottone "Avanti>" il processo di firma avra inizio.

£ Torna al sommario

Firmare in modalita PDF

In un documento PDF (Portable Document Format) & possibile inserire una o piu firme digitali senza
necessita di produrre una busta crittografica separata. File Protector & in grado di generare anche firme
in standard PDF; |'utente pud quindi scegliere tra la firma classica (P7M) oppure la firma PDF, secondo
necessita.

La firma in standard PDF ha il vantaggio di poter essere verificata col visualizzatore Adobe Reader, di
ampia diffusione, e di poter avere una rappresentazione grafica che la rende pil facilmente confrontabile
con la firma tradizionale (autografa). Per contro, la firma in standard PDF € per adesso meno diffusa ed
accettata della firma P7M, pur avendo lo stesso valore dal punto di vista tecnico e legale, ed & applicabile
solo ai documenti in formato PDF.

Esistono due tipi di firma PDF dal punto di vista "grafico":

® firma invisibile (senza rappresentazione grafica)
® firma visibile (con rappresentazione grafica)

File Protector & sempre in grado di produrre una firma PDF "invisibile", mentre per produrre una firma
visibile & necessario che il documento PDF contenga un campo firma apprositamente predisposto. Ad
ogni firma apposta al documento corrisponde una "revisione" del documento stesso.

Le firme PDF si differenziano poi in:

® firma di certificazione
e firme di approvazione

La "firma di approvazione" € quella che generalmente si appone su un documento prodotto da altri e non
ha altri effetti se non quello di attestare I'identita del firmatario e l'integrita del documento.

La "firma di certificazione", invece, consente anche di impostare permessi sul documento che limitano le
successive modifiche. Solitamente, chi appone una firma di certificazione & I'autore o responsabile del
documento. Inoltre, una firma di certificazione viene sempre evidenziata dalle applicazioni Adobe, anche
se non apposta in un campo firma.

Entrambi i tipi di firma sono supportati da File Protector.

Per firmare un documento in standard PDF si deve selezionare la voce "Firma PDF" dal menu "File".
Dopo aver selezionato il documento desiderato, compare la seguente finestra di dialogo:
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Firma PDF "Offerta 2009-12-11 n.75.pdf”

Il documento & stato firmato da:

Frmatano Data & ora ...| Firma Revsione

ApDr revisigne

Selenonare | certficato da usare per firmare:

Firma Digitale Qualficata 3-2009 - Certificato di frma digitale v | [ Deftagh.. |
L -*.aitunﬁl firma...
Seleponare 3 revisione da frmare: | Signature=N= -
Motivo: | Approvo questo documento w | [¥] Cartificazione del documento
Modifiche consentite dopo kb certficazione:
Localita: Miano Nessuna modifica consentia w

Speciicara & posiona in cul skvare | documento firmato:
pcuments and Settings\AdmmstratoriDesktop\Offerta 2009-12-11 n.75(frmato).pdf [ sfogla... J | Apr i documento... ]

Annuliz ]

Volendo apporre una firma di certificazione, selezionare la casella corrispondente e scegliere dal menu a
discesa i permessi desiderati.

E possibile, opzionalmente, compilare i campi "Motivo" e "Localita"; in tal caso, tali informazioni saranno
anch'esse firmate.

Infine, per aggiungere una firma al documento basta scegliere il certificato desiderato e cliccare sul
bottone "Aggiungi firma".

X X Xk

E anche possibile avviare il processo di firma PDF dal menu contestuale di Windows, cliccando col tasto
destro del mouse sul documento desiderato e poi selezionando la voce di menu "Firma PDF con File
Protector"

£ Torna al sommario
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Firmare in modalita XML

In alternativa ai formati P7M e PDF, la firma digitale puo anche avere una codifica di tipo XML (eXtended
Markup Language). La firma in modalita XML & particolarmente adatta ai documenti che sono essi stessi
in formato XML, ma puo essere applicata a documenti di qualsiasi tipo.

La firma in standard XML non & ancora molto diffusa, essendo usata prevalentemente nell'ambito
sanitario e bancario; tuttavia, la firma XML ha lo stesso valore tecnico e legale degli altri formati (P7M e
PDF).

Rispetto alla firma P7M, la firma in modalita XML ¢ piu flessibile ma anche piu "tecnica": pud infatti
assumere tre diverse forme (enveloped, enveloping, detached) e prevede numerose opzioni che in questa
guida, per brevita, non approfondiamo. Per ulteriori dettagli si rimanda al Manuale Utente. Lo standard
tecnico di riferimento & scaricabile dal seguente link.

Per firmare un documento in modalita XML, selezionare la voce "Firma XML" dal menu "File"; dopo aver
selezionato il documento desiderato, apparira la seguente finestra di dialogo:
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Firma XML "Contratto.xml”

1l documeento € stato firmato da:

Frmiatario Data & ora v P [ Dettagi.. |
[ Aopani controfrma |
| Risorse firmate |
|_ Verifica Tmis_?_-'g_]

l Opion| avanate |

Celenonare | certficato da usare per firmare:
| Firma Digitale Qualficata 3-2009 - Cartificato di frma digitale w | Dé-f';;m ]

[ Aogungifrma... |

Spacificare @ posmione in cul salvare 4 documento firmato:
C:\Documants and Settings\AdministratorDasktop| Contratto[signed ).xmi sfogha... | | Apri i docurnanto... |

| Annulia

£ Torna al sommario

Eseguire firme multiple

Ad un medesimo documento possono essere apposte piu firme digitali; si parla in tal caso di "firme
multiple". Questo consente di dimostrare che piu persone hanno assunto la paternita e/o la
responsabilita del documento, eventualmente in momenti diversi, cosi come spesso avviene nel caso
della tradizionale firma autografa (basti pensare ai contratti, ai bilanci, ecc).

Esistono tre tipologie di firme multiple:

® firme "a matrioska"
® firme parallele (anche dette indipendenti)
® contro-firme (anche dette annidate)

Il primo tipo si ottiene semplicemente firmando una busta crittografica P7M (che contiene un documento
gia firmato). Questa operazione digitale equivale, nel mondo della carta, a firmare una busta che
contiene un documento firmato, cio che in effetti a volte viene fatto (si pensi alle buste che contengono
le offerte in risposta a bandi di gara). Per effettuare una firma "a matrioska" con File Protector, occorre
agire dall'interno dell'applicazione, cliccando sul bottone "Firma" oppure selezionando la corrispondente
voce di menu. Quando File Protector si accorge che il documento selezionato ¢ in effetti una busta P7M,
visualizza la seguente finestra di dialogo:

Meodalita di firma multipla

[I file selezionato contiene gig una o pid firme digital.
E poscibile aggiungere ulterior firme in due diverse madalita;
selezionare Iz modalitad desiderata:

Medalits di firma
{3 Firma esterna (si firmano anche le firme gia presenti)

*) Firma interna (si firrmano sole i dati originali)

[ oK ] [ Annulia ]

A questo punto, per fare una firma multipla "a matrioska" si deve selezionare la voce "Firma esterna".

Selezionando invece la voce "Firma interna", sara possibile eseguire firme multiple del secondo e del
terzo tipo; apparira a questo punto la seguente finestra di dialogo:
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Firma documento "Contratto XYZ del 2009-04-02.pdf.p7m”

I documento & stato firmato da:

Frmatario Data & om s Fme | Dettagi... ]
[ ADRIANO SANTOM] 03/04/08 16:24:28 ()

| Apponi controfima |

Selarionara | certificato da usare par fimmare:
| Frma Digitads Qualficata 10-2008 - Cartficato di firma digiale w! Detiagi... ]

[ Apgungi fima... |

Spechicare & positione n cul sekare § documento frmato:
1 Settngs\Admnsuator\Desktop\ ContrattiContratto XYZ del 2009-04-02.pdf.07m| | SToghs... JL Apri I documento... |

Formmata:

Annula |

file:///C:/Documents and Settings/gmignogna/Desktop/FileProtector 5/...

Il secondo tipo di firma multipla (detta parallela o indipendente) consiste nell'aggiungere ulteriori firme
"a fianco" della prima, dove ciascuna firma mantiene la sua indipendenza (ogni firmatario firma gli stessi
dati che firmano gli altri). Questa operazione digitale equivale, nel mondo della carta, ad apporre piu

firme, da parte di persone diverse, in calce al medesimo documento. Per aggiungere una firma

indipendente, cliccare sul bottone "Aggiungi firma..." nella finestra mostrata sopra. In fase di verifica, si

potra constatare che il documento contiene le firme aggiunte:

Verifica documento " Contratto XYZ del 2009-04-02.pdf.p¥m”

I docurmento & stato firmato da: Apri il documento... ]:
Firrmgtario Data e ora TS Firrma |
~[E] ADRIANO SANTONI 03/04/09 16:24:28 )
+[=] VITO CONTENTO 06/04/09 09:15:25 &) v

[ Verifica TimeStamp ][ Verifica firmataric... ]

| Specificare fa posizione in cui salvare i documento verificato:

[ Annullz ][ Salva ]

Il terzo tipo di firma multipla (detta controfirma o annidata) si ottiene firmando una firma gia esistente, e
conservando il risultato (detto contro-firma) all'interno della medesima busta. Facendo questo, il secondo

firmatario in pratica approva o "convalida" la prima firma. A sua volta, la seconda firma puo essere

firmata da una terza persona, e cosi via. Per aggiungere una controfirma, selezionare la firma desiderata
poi cliccare sul bottone "Apponi controfirma" nella finestra mostrata sopra. In fase di verifica, si potra

constatare che il documento contiene la contro-firma (notare la rappresentazione ad albero):
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Verifica documento "Contratto XYZ del 2009-04-02_pdf.p/m"

I docurmento & state firmato da: [ Apri il documento... ]
Firmatario Data & ora T8 | Fi||

|| =] ADRIANG SANTONI 03/04/09 16:24:28 () ‘
+[E] VITO CONTENTO 06/04/09 09:16:46 () v |

Verifica TimeStamp ][ Verifica firmataric... ]:

[ Annula ][ Salva ]

£ Torna al sommario

Cifrare (crittografare) un file

Ricordiamo anzitutto che per cifrare un documento € necessario possedere il certificato di cifratura del
destinatario (ossia dell'utente che vogliamo sia l'unico a poter decifrare il documento).

Nel caso in cui il certificato desiderato sia pubblicato su un directory server, & possibile scaricarlo ed
importarlo nel proprio database di certificati direttamente dall'interno di File Protector (vedere la sezione
relativa). Altrimenti, si puo richiedere il certificato al destinatario e poi importarlo manualmente nel
proprio database di certificati.

E possibile cifrare un documento per pill utenti contemporeamente, ossia in modo tale che diverse
persone - e solo loro - possano decifrarlo.

Per cifrare un documento, cliccare sul bottone "Cifra" nella finestra principale di File Protector, oppure
selezionare la voce corrispondente nel menu "File". Dopo aver selezionato il documento desiderato,
apparira la seguente finestra:

Cifratura documento "Contratto XYZ del 2009-04-02. pdf”

Selezionare | destngtan Deastinatan selezonati;
| Noma Teoc... | [_Aggungi > ] | home Tipo C...
SANTONIADRIANO/ SNTDRNEAMOBF20... [Ofatura...] [~ - Revovt )

Spedficara la posirlona in cul sabare | documento cfrato:
Settings\Administrator Desktoph Contatth Contratto XYZ del 2009-04-02 pdf.pTe [ Sfogha... ] [ Aprl i docurmento... |

Annula

Nella parte sinistra sono elencati i certificati di cifratura disponibili (ossia presenti nel proprio database
dei certificati), mentre nella parte destra sono elencati i certificati dei destinatari. Si possono aggiungere
e rimuovere a piacere i destinatari del documento cifrato:
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Cifratura documento "Contratto XYZ del 2009-04-02. pdf”

Selezionare | destinatan Dastinagtan selezionati:
| Nome Tpo C.. CAggung > ) | nome Tipo: ... .
'@ SANTONI ADRIANO, SN TDENGAMOSF... Citatura. ..

Spedficara la posirlona in cul sabare | documento cfrato:
Settings\Administrator Desktoph Contatth Contratto XYZ del 2009-04-02 pdf.pTe [ Sfogha... | [ Aprl i docurmento... |

[ Annula || Eakfa[

Per completare I'operazione, cliccare sul bottone "Salva".

La firma digitale e la cifratura possono essere applicate in modo combinato ad un medesimo documento,
in modo da assicurarne sia l'origine (ed integrita) sia la segretezza. Per fare questo, cliccare sul bottone
"Firma e Cifra" nella finestra principale di File Protector, oppure selezionare la voce corrispondente dal
menu "File".

£ Torna al sommario

Verificare e/o decifrare

La verifica di un documento firmato in standard P7M si pud avviare in cinque modi diversi:

® facendo "doppio-clic" sul file da verificare

® attraverso il menu contestuale di Windows Explorer (selezionare la voce "Verifica con File
Protector")

® mediante "drag-and-drop" (trascinamento del documento sull'area bersaglio)
® cliccando sul bottone "Verifica" oppure selezionando la voce di menu "File" > "Verifica"

Al termine della verifica, apparira la seguente finestra:

Verifica documento " Contratto XYZ del 2009-04-02.pdf.p¥m”

I docurmento & stato firmato da: ’ Apri il documento... ]:
Firrmgtario Data e ora TS Firrng |
--_ADRL-!'.ND SAMTONI 03/04/09 16:24:28 G’l V’ |

[ Verifica TimeStamp J[ Verifica firmataric... ]

| Specificare fa posizione in cui salvare i documento verificato:

Annulz ][ Sahva ]

Da questa finestra € possibile:

e verificare la validita della firma

e verificare la validita del certificato di ogni firmatario

® visualizzare il documento fimato, estrarlo e salvarlo su file

® visualizzare e verificare la marca temporale (se presente) associata alla firma

La verifica di un documento firmato in standard XML si pu0 avviare in due modi diversi:
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e dall'esterno dell'applicazione, attraverso il menu contestuale di Windows Explorer (come sopra)
® dall'interno di File Protector (come sopra)

Al termine della verifica, apparira la seguente finestra:

Verifica documento “Contratto XYZ del 2009-04-02(signed).xml"

|-I documento & stato firmato da: [ Risorse firmate ]:
Firrmatario Data e ora 15 Firmg .
-] Adriano Santoni 02/04/08 17:41:00 () W |

[ Verifica: TimeStamp ][ Verifica firmataric...

Da questa finestra & possibile:

e verificare la validita della firma

e verificare la validita del certificato di ogni firmatario

® visualizzare I'elenco delle risorse fimate ed eventualmente salvarle su file

® visualizzare e verificare la marca temporale (se presente) associata alla firma

Nel caso di un documento firmato in standard PDF, si procede esattamente allo stesso modo.

Per decifrare un documento cifrato, si pud procedere in cinque modi diversi:

cliccare sul bottone "Verifica" nella finestra principale,
oppure selezionare la voce "Verifica" dal menu "File",

oppure trascinare il documento desiderato sull'area bersaglio,
oppure fare doppio-clic sull'icona del documento desiderato,

oppure cliccare sull'icona del documento col tasto destro del mouse,
quindi selezionare la voce "Decifra con File Protector" dal menu contestuale.

Se non si possiede la chiave privata necessaria per decifrare, apparira un messaggio d'errore:

Errore di verifica firma

!*_., La busta da aprire contiene dati dfrati.
L Mon sono disponibili chiavi per la sua dedifratural

Altrimenti, apparira il seguente dialogo che permette di visualizzare e salvare il documento "in chiaro":

Verifica documento "Contratto XYZ del 2009-04-02... [X]

| Decifratura del documento effettuats con successo.

[ &pri il documento... ]

Specificare la posizione in cui sahvare il documento verificato:
i:ting5u5u:|mini5t|atc|r'gDegktl:up'-lCDntrattn XY¥Z del 2000-04-02.pdf |

Annulia ][ Sahva ]

£ Torna al sommario
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Verifica del firmatario

La verifica completa di una firma digitale richiede sempre due passi:

1. verifica della firma in se stessa (verifica di integrita)
2. verifica del certificato del firmatario

Nella sezione precedente abbiamo descritto come effettuare il primo passo. Per effettuare il secondo

passo, si deve cliccare sul bottone "Verifica firmatario" presente nella finestra riepilogativa delle firme.

Dopo qualche istante, apparira una finestra del tipo seguente che mostra il risultato delle verifiche
svolte:

Certificato: ADRIANO SANTORI

( ]

Subject: DNQ=ACTAL-742-17,SERIALNUMBER=IT:SHTDRN
e4MOBF205M, SURNAME=5ANTONI, GIVENNAME=
ADRIAMO,CH=ADRIAND SANTOMNI O=Actalis
S.p.A.f03358520867,C=IT

Issuer: [Ch=Actalis Quzlfied Certificates CA,OU=0ualified
Certification Service Provider,O=Actalis
S.pLALC=IT

Serial Number: iubudef

Validita: dal 30/10/2009 18:40:25 al 30/10/2010 19:40:24

m Tipo di certificato: Firma digitale %
1 i Certificato qualficato
Certificato valido alla data-ora di firma attestata dalla

marce temporale: 30/10/2009 18:50:12

Certificato attuzlmente revocato
Verifica della revoca effettuatz

[ Verifica il certificato ad aftra data-ora... ]

[ Importa il certificato nel database personale ]

E importante notare che la verifica del certificato viene sempre svolta alla data-ora di firma, la quale
viene determinata nel modo seguente:

® |a data-ora estratta dalla marca temporale associata alla firma (se presente)
® altrimenti, la data-ora estratta dall'attributo signingTime (se presente)
® altrimenti, la data-ora corrente del sistema operativo

Per effettuare la verifica del certificato ad una data-ora diversa, di propria scelta, cliccare sul bottone
"Verifica il certificato ad altra data-ora"; apparira la seguente finestra di dialogo:
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Data e ora della firma

Data

Emm 3| 20003

lum - mar- mer  gio ven-sab d;
A5 1 2 3 4
47 &2 & T B 9 10 11
42 42 4314 15 4617 18
£3: 09 2R 2 an 0 L2,
14 26 21 28 29 30 [

Ora: [07:41 | &

[ Ogagi H oK H Annulla ]

Da qui, usando gli appositi selettori, & possibile impostare la data e ora desiderate per la verifica del
certificato. Cliccando sul bottone "Oggi" la data-ora viene reimpostata alla data-ora corrente del sistema
operativo.

Tornando alla finestra Certificato, il bottone "Importa il certificato nel database personale" consente
di memorizzare il certificato in esame nel proprio database dei certificati, in modo da poterlo recuperare
in seguito quando si debba fare una cifratura. Questo € utile solo per i certificati di cifratura (es. di tipo
S/MIME o generico), mentre & inutile nel caso dei certificati qualificati in quanto questi ultimi non
possono essere usati per operazioni di cifratura.

£ Torna al sommario

Verificare una cartella

Se una cartella é stata firmata col metodo elenco delle impronte, per la verifica si procede come nel caso
di una normale verifica di firma XML, avendo l'accortezza di selezionare il file di nome "signature.xml"
presente nella cartella firmata.

Se invece sono stati firmati i singoli file contenuti in una cartella, & possibile svolgere una "verifica
massiva" selezionando la voce "Verifica cartella" dal menu "File" dell'applicazione. Dopo aver
selezionato la cartella di input (quella che contiene i documenti firmati da verificare) apparira una
finestra di dialogo di questo tipo:

Ed

® Verifica documenti firmati

C:\Documents and Settings\Administrator\Desktop\Cartella

Documento Firmatario Data-ora di firma Frma  Mote
fatra_2009_16.pdf - f —— 'al | [ Aon documento |
fatiura_2005_16.pdf.pim ADRIANO SANTONI (@) 12/10/09 13:48:55 v
sl B t { ik | Verfia marca temporale |
fatura 2009 17.0dF07m  ADRIANOSANTONI () 12/10/09 13:48:57 | 3K (detached)
fattura_2002_18.alt.pdf | I non frmato ' | Verifica firmatario |
fathura_2009_15.pdf.p7m - Dat non rovat Deta. .|
fattura_2002_19.pdf | . m"- frmato
fattra_2009_15.pdf.p7m IADRIANG SANTONE 10 121009 13:48:58 | 7 (detached) |
[ortro P8 £ - Lo peniney . Totake documenti: 119
fattra_2009_2.paf.pom IADRIANO SANTON () 12/10/09 13:48:00 | W |[detached) |

Nel caso in cui il documento selezionato presenti una firma singola - come avviene di norma nel caso
della firma cartella - la finestra mostra le informazioni principali risultanti dalla verifica: il nome del
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firmatario (estratto dal certificato), la data e ora di firma (se presente, eventualmente attestata da una
marca temporale), la validita della firma e le eventuali note aggiuntive in caso di errore. Per completare
la verifica, cliccare sul bottone "Verifica firmatario" e sul bottone "Verifica marca temporale" (se
presente).

Nel caso in cui, invece, il file selezionato presenti pilu firme, si dovra cliccare sul bottone "Verifica
completa".

Se il documento & contenuto nel file firmato, € possibile visualizzarlo ed eventualmente salvarlo
cliccando sul bottone "Apri documento".

La funzione di "verifica cartella" supporta tutti i tipi di firma gestiti dall'applicazione: P7M/CMS, PDF,
XML.

£ Torna al sommario

Marcatura temporale

File Protector permette di apporre la marca temporale (time-stamp) in due modi:

® marca temporale di una singola firma digitale
® marca temporale di un intero documento

Marcatura della singola firma digitale

Si puod ottenere una marca temporale che attesta la data/ora di apposizione di una specifica firma digitale
(si tenga presente la possibilita di firma multipla). Questa marca viene quindi associata alla firma
digitale, restando cosi all'interno della busta crittografica. In questo modo, € possibile garantire - a chi
dovra in seguito verificare la firma - che quella particolare firma & stata apposta alla data/ora indicata
dalla marca temporale.

Per attivare questa funzionalita, per quanto riguarda la firma in formato P7ZM e PDF, accedere alla
finestra delle preferenze di firma e selezionare la casella "Marcatura temporale automatica dopo la

firma":
Preferenze
'u'errﬁca cerﬁhcafi._____.N.éi:'.'JDrk__:.'I;imeﬂjm_[:n_ing .5_p_ei:.t.|;|___ B
Lunghezza minima chiavi RSA di firma: '1[!24 v |
Funzione di hashing: T-SHP.-ESE v_!
Codifica di default della busta PKCS#7: | PEM {Base64) v/

[]Verifica lo stato di revoca del certificato di firma, prima di firmare
Marcaturs temporale sutomatica dopo g firrma

[] Crea firma PKCS#7 detached (separata dai dati firmati)

[ oK H Annulla I

Per quanto riguarda la firma XML, questa funzionalita & attivabile caso per caso, cliccando sul bottone
"Opzioni avanzate" (cfr. la figura).
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Le marche temporali associate alle singole firme sono visualizzabili e verificabili in fase di verifica di un
documento firmato.

Marcatura di un intero documento

Si puo anche ottenere una marca temporale che attesta la data/ora di esistenza di un intero documento,
indipendentemente da quante firme digitali contiene (ma puo6 anche trattarsi di un documento non
firmato). Questa operazione si attiva cliccando sul bottone "Marca temporale" nella finestra principale,
oppure selezionando la voce corrispondente nel menu "File".

La marca temporale ottenuta per un intero documento puo essere salvata in due modi diversi:

1. come file separato (con estensione TSR)
2. insieme al documento di riferimento, all'interno di una "busta marcata" (con estensione TSD)

La "busta marcata" & una busta conforme alla specifica pubblica TimeStampedData che racchiude:

® un documento o file qualsiasi (non necessariamente firmato)
® opzionalmente, dei metadati riferiti al documento (per es. il nome)
® una o piu marche temporali

Le marche temporali sono associate al documento nel modo seguente:

® |a prima marca temporale (tempo T1) € calcolata sul documento di riferimento ed eventualmente
sui metadati

® |a seconda marca temporale (tempo T2) € calcolata sulla prima (e ne attesta I'esistenza al tempo
T1)

® |a terza marca temporale (tempo T3) & calcolata sulla seconda (e ne attesta I'esistenza al tempo
T2)

® eccetera...

La busta marcata, dunque, oltre alla convenienza di contenere il documento di riferimento, consente di
estendere a piacere |'attestazione di esistenza del documento al tempo T1, anche molto tempo dopo che
la prima marca temporale & scaduta.

La scelta tra le due opzioni (marca temporale separata o imbustata) puo essere fatta dal pannello delle
Preferenze, attraverso la casella "Salva la marca insieme al documento":

Preferenze

'u'errﬁm ce rl:.:ri’ica.t.i._____.r‘.l.éi.:'.mr _i | Firma || r'-.*._5_p_ei:.i:.l_:|___

URL del servizio di marcatura tempaorale:

llsernzme: | asantoni

Ee s g

Password:

Palicy DID: |

Furzione di hashing: EHSH.-".-l i

Richiedi il certificato dells TSA nela risposta

Sahva 1a marca insierne 3l documento (busta RFC 5544)

[ oK H Annulla I
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X X X

Per ottenere marche temporali, in entrambi i casi sopra descritti, € necessario avere accesso ad un
servizio di marcatura temporale ed impostare l'indirizzo del servizio e le credenziali di accesso nella
finestra delle Preferenze (cliccare sul corrispondente bottone nella finestra principale, quindi
selezionare la scheda "Timestamping"). Actalis eroga un servizio di marcatura temporale di alta
qualita; per ulteriori informazioni, vi invitiamo a contattare il reparto vendite di Actalis.

£ Torna al sommario

Verifica marca temporale

E possibile verificare sia marche temporali "sciolte" sia buste marcate; in entrambi i casi, la verifica puo
essere fatta in 4 modi diversi:

facendo "doppio-clic" col mouse sul file desiderato (con estensione TSR o TSD)
cliccando sul file desiderato col tasto destro del mouse e quindi selezionando la voce "Verifica con
File Protector"

trascinando il file desiderato sull'area-bersaglio di File Protector
selezionando la voce di menu "Verifica marca temporale"

Verificando una marca temporale "sciolta" (file con estensione .TSR) compare una finestra di questo tipo:

Marca temporale

Data e ora certificata: Firma:

2009-02-24 15:59:20 CET | |valda | ¥

Impranta del documento:(SHA)
f_Fl:4F:4E:EE:86:A1:12:EA:FS:BD:AF:SF:EI]":82:8F:61:B4:EB:BG:3I;!i
Mumero di serie defls marca:

(1774840

Autorita emittenta:

‘CN=.-='.ctaIi5 Time Stamping Authority, D=Actalis
S.p.AL L=Milno, C=IT

Identificativo della policy di marcatura temporale:
1.3.159.6.1.0

[ Certificata... ][ Verifica documento... ][ oK ]

Questa finestra mostra una serie di importanti informazioni, tra cui:

® |a data e ora in cui € stata emessa la marca temporale
® |a validita della firma della TSA sulla marca temporale
® |'autorita (TSA) che ha emesso la marca temporale

Cliccando sul bottone "Verifica documento..." & possibile selezionare il documento di riferimento e
controllare che corrisponda effettivamente alla marca temporale in esame (ossia che l'impronta
ricalcolata del documento coincida con l'impronta contenuta nella marca).

Cliccando sul bottone "Certificato..." vengono visualizzati tutti i dettagli sul certificato della TSA.

Quando invece si verifica una "busta marcata"”, compare anzitutto una finestra di questo tipo:
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Documento con marcatura temporale

rMeta dati-
Mome file dichiarato: 20090620_0147 Compravendita immobile Rossi-Bienchi.pdf.p?m
Media type dichizrato: (non specificato)
Metz dati protetti 51

-Bocurmento marcato
URL di 3accesso ai dati: (non specificato)

| [ Apri ] [ Salva... ]

~Marche temporali-

| M. Datz e Ora ]. [ — ]
€1 B005-06-20 18:22:20 CEST : erffica
| Aggiungi... |
| Esci |

Questa finestra mostra le principali informazioni sulla busta in esame:

® metadati (tra cui, solitamente, il nome del documento contenuto nella busta)
® elenco delle marche temporali ottenute per il documento

Sono inoltre presenti due bottoni "Apri" e "Salva" che consentono rispettivamente di visualizze e
salvare il documento contenuto nella busta.

Per verificare le singole marche temporali, selezionare dall'elenco quella desiderata e cliccare sul bottone
"Verifica"; apparira una finestra di questo tipo:

Marca temporale

Data e ora certificata: Firmma:
_2939-[‘15-29 18:22:20 CEST | Valida _' v

Impranta del documento:(SHA)

| AF:BC:B4:CA:BA:4D:3F:35:82:7 A:DE:FE: AB:CF:B1:C7:36:A8:28:D3 |

Mumero di serie defla marca:

2077879

Autorita emittenta:

‘CN=P.::L?IE. Time Stamping Authority, O=Actalis
S.p.AL L=Milno, C=IT

Identificativo della policy di marcatura temporale:
1.3.159.6.1.0

| certificate... || oK |

In questo caso non € presente il bottone "Verifica documento" in quanto la verifica viene fatta
automaticamente rispetto al documento contenuto nella busta.

Cliccando sul bottone "Aggiungi..." nella finestra di verifica di una busta marcata, verra aggiunta una
marca temporale a quelle esistenti, secondo la logica descritta nella sezione precedente. Questa
operazione ¢ utile se il documento deve essere conservato per un lungo periodo di tempo, al di la della
data di scadenza della marca temporale corrente.

£ Torna al sommario
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Gestione dei certificati

File Protector permette di gestire un database personale dei certificati delle CA e degli utenti;

o i certificati di CA sono necessari per verificare la validita dei certificati degli utenti;
® | certificati degli utenti finali sono necessari solo per le operazioni di cifratura.

Il database & protetto con la password di accesso al profilo.

E possibile aggiungere, rimuovere e visualizzare i certificati attraverso la finestra di gestione dei
certificati, alla quale si accede selezionando la voce "Database certificati" dal menu "Strumenti e

opzioni":

Database personale dei certificati - Mario Rossi

[ Actalis - Fema Digitale L Modifica password...

1 acalis ca per Autenticaziona CHS - COLLALDO

[0 Actalis CA per Firma Digitale Qualificata Importa da file

_|:| Actalis CA per Firma Digitale Qualificata - COLLAUDO

53 Aol Certficati Qualficati CA Test Importa da Senver LDAP

D Actalis Classe A CA Test

[E7 Actalis Quatfied Certfficates CA

[
[
[
[ Actals Digical Signature Services | Esporta
1
[
[

E1 Actais Qualfied Certficatas CA Elming
51 Actals Quakfied Certficates CA -
51 actalis Qualfied Certfficates CA Fropriata
[E7 Actalis Root CA

5] Actalis 5.p.A. - Drezione Commerciale Firma Chiud
[E] Actalis Secure Time Stamping CA e

51 Actalis Server Authentication Test CA
[ ArubaPEC S.p.A. NG CA 1 (&) Autorts di Certificazione
[£7 ArubaPEC 5.p.A. NG TSA 1

[E1 BHL Multiservizi S.p.A. - Firma Digitale O Autorts Intermedse

E7 sHL Multiservizi 5.p.A. - Marcatura Temporale () Utenti final
[E3 BNL Mukiservizi SpA - Firma Digitale AIPA CR 24
=3 BiL S.p.4. - Corporate Firma Tipo di certificatn

E' BHL 5.p.A. - Firmia Dightale AIPA/CR/24

[E1 BuL S.p.A. Firma Digeale

E3 BML mukiCERTIFY Marcatura Temoorale

£ Banes d'mtaks

[Z7] Bancantesa Produchon Identrus Certification Authority

[ Bancaintesa Production Identrus Certification Authority

£ ca BML Mutisarvzi S.p.A. Open Market ..

£ Torna al sommario
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Gestione del dispositivo

File Protector permette una completa gestione del dispositivo di firma (es. smartcard o token USB), in

termini di:

visualizzazione delle informazioni principali sul dispositivo
visualizzazione degli oggetti presenti sul dispositivo
ridenominazione degli oggetti

cancellazione degli oggetti

importazione di certificati

esportazione di certificati

importazione di dati qualsiasi

creazione di nuove coppie di chiavi

richiesta di certificati, anche on-line

cambio del PIN

sblocco del PIN

cambio del PUK

Per accedere a queste funzionalita, selezionare la voce "Gestione del dispositivo" dal menu

"Strumenti e opzioni"; apparira la seguente finestra di dialogo:
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Actalis File Protector - Gestione del dispositivo - |[B
PO |
Dispositivo  Misualizza OQaogetto
Logout % Visualzz = Genera chiagvi [225] Importa certificato Richiedi cerfificato
| g :}% ﬁ P =7 |
Oggetti disponibili sul dispositive HB0O24685:
Cgagetto Descrizione Dimensicne
[ Firma Digitale Qualificata 10-2008  |Certificato di firma digitale Man disponibile
@ Autenticazione 11-2008 Certificato di cifratura (sola) Mon disponibile
{22 Firma Digitale Qualificats 3-2009 Certificato di firma digitale Mon disponibile
Avvertenze:

1. Actalis declina ogni responsabilita in caso di problemi derivanti da un uso non consapevole di
queste funzionalita.

2. La cancellazione di oggetti (certificati, chiavi, ecc) & permanente; non c'€ modo di recuperare le
informazioni cancellate.

3. In generale una chiave privata non & esportabile, in quanto la smartcard lo impedisce; quand'anche
fosse possibile, si rammenta che I'estrazione "in chiaro" di una chiave privata di firma costituisce
un'infrazione alle norme vigenti.

£ Torna al sommario

Gestione del profilo

File Protector € un'applicazione multi-utente, ovvero permette a diversi utenti di utilizzare la medesima
installazione, ciascuno conservando le proprie opzioni e preferenze. All'avvio di File Protector compare la
seguente finestra di dialogo:

¥ Selezione del profilo utente

Profila: | Mario Rossi o |
= —— :
$ Password: featacas !

[ Autologin Memarizza |3 password

L oK J [Nuuvn pruﬁh:r...] [ annulla

Da questa finestra € possibile la creazione di nuovi profili e la selezione di quello desiderato. Per
accedere all'applicazione col profilo desiderato, occorre conoscere la password corrispondente, che viene
decisa dall'utente al momento della creazione del profilo.

Se il vostro PC & usato solo da voi, raccomandiamo di selezionare |'opzione "Memorizza la password" e
|'opzione "Autologin"; questa seconda opzione fa in modo che File Protector non mostri pit questa
finestra, cosi da velocizzare la partenza dell'applicazione.

£ Torna al sommario

Gestione del PIN
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Il dispositivo di firma (smartcard o altro dispositivo equivalente) & protetto da un codice segreto detto
PIN. Durante una sessione di lavoro con File Protector, per poter svolgere operazioni di firma o
decifratura dovete digitare il PIN della vostra smartcard almeno una volta (cliccare sul bottone "Login"
nella finestra principale); in alcuni casi, File Protector vi chiede automaticamente di inserire il PIN se
necessario:

Stato del dispositiva: %7 presente

Inserire il PIN: T-lllll'lli

[ Ok ][ Annullz

Al termine di una sessione di lavoro File Protector, se preferite lasciare attiva I'applicazione,
raccomandiamo di cliccare sul bottone "Logout" in modo da impedire ad altri |'uso indebito della vostra
smartcard.

Senza conoscere il vostro PIN, non & possibile apporre la vostra firma digitale o decifrare un documento a
voi riservato, percido € molto importante che il vostro PIN sia noto solo a voi e che sia difficile da
indovinare.

La smartcard viene di solito consegnata all'utente con un adeguato PIN preimpostato; tuttavia potete
impostare il PIN al valore desiderato selezionando la voce "Cambio PIN" dal menu "Dispositivo", nella
finestra principale.

Per ragioni di sicurezza, se si inserisce il PIN in modo errato piu di un certo numero di volte (solitamente
3), la smartcard si blocca e non € piu possibile utilizzarla fino a quando non viene sbloccata. Per
sbloccare la vostra smartcard, dovete conoscere un secondo codice segreto detto PUK. In tal caso,
selezionate la voce "Sblocco PIN" dal menu "Dispositivo", nella finestra principale.

Si faccia attenzione a digitare correttamente il PUK, perché anche questo € soggetto al blocco in caso di
errori ripetuti. In caso di blocco del PUK, non & piu possibile ripristinare il normale funzionamento della
smartcard.

£ Torna al sommario

In caso di difficolta

In caso di problemi nell'uso di File Protector, potete chiedere assistenza telefonando al numero indicato
sul nostro sito, oppure inviandoci un messaggio tramite I'apposito modulo on-line.

In ogni caso & necessario fornire almeno le seguenti informazioni:

tipo e versione di sistema operativo (1)
versione del software Java (1)
versione di File Protector (1)

tipo di dispositivo di firma (1)

ATR della carta utilizzata (2)

(1) Queste informazioni sono visibili nella finestra principale di File Protector, subito dopo aver avviato
|'applicazione.

(2) Per visualizzare questa informazione, inserire la carta nel lettore e selezionare la voce "Visualizza
ATR" dal menu "Dispositivo".

£ Torna al sommario
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